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Cyberhot och informationskrigforing

Utvecklingen mot det moderna informationssamhéllet med datorer, Internet och
tradl 6s kommunikation okar sdrbarheten for informationskrigféring sdsom
cyberattacker. | en vid bemérkelse & information och informations- och
kommunikationssystemen ndgra av de viktigaste strategiska resurserna for ett
land vilket medfor att de ocksa maste skyddas med olika medel och metoder.
Forfattarna diskuterar grundprinciperna for informationskrigféring med ursprung
i den kinesiske militéarstrategen Sun Tzus teorier daterade fran 500-talet f.Kr. till
dagens I nternetbaserade operationer. Dérefter pavisas olikaslag av
antagonistiska hotbilder som cyberterrorism, hackersaktiviteter och kriminalitet
panatet. Vilkamedel och metoder som antagonisterna forfogar 6ver, hur de
organiserar sig samt vilkamal som kan varaintressanta att attackera beskrivs.
Avslutningsvis redovisas hur myndigheter, foretag och enskilda personer ska
kunna skapa strategier for att skydda och sdkra vitala informationssystem och
information.

Boken vander sig till enintresserad allméanhet sdval som till foretag, universitet
och hogskolor. Innehallet kan anvandasi utbildning inom informationsteknik och
informationssdkerhet, i statskunskap respektive sdkerhetspolitik. Den ger
praktiskarad for hur genomfora informationssakerhetsarbete.
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Utvecklingen mot det moderna informationssamhallet med datorer, Internet och tradlés kommunikation okar
sarbarheten for informationskrigforing sdsom cyberattacker. | en vid bemarkelse & information och
informations- och kommunikationssystemen nagra av de viktigaste strategiska resurserna for ett land vilket
medfor att de ocksa maste skyddas med olika medel och metoder.

Forfattarna diskuterar grundprinciperna for informationskrigforing med ursprung i den kinesiske
militarstrategen Sun Tzus teorier daterade fran 500-talet f.Kr. till dagens Internetbaserade operationer.
Dérefter pavisas olika slag av antagonistiska hotbilder som cyberterrorism, hackersaktiviteter och
kriminalitet pa nétet. Vilka medel och metoder som antagonisterna forfogar 6ver, hur de organiserar sig samt
vilkamal som kan varaintressanta att attackera beskrivs. Avslutningsvis redovisas hur myndigheter, foretag
och enskilda personer ska kunna skapa strategier for att skydda och sékra vitala informationssystem och
information.

Boken vander sig till enintresserad allmanhet sdval som till foretag, universitet och hogskolor. Innehdllet
kan anvandasi utbildning inom informationsteknik och informationssakerhet, i statskunskap respektive
sakerhetspolitik. Den ger praktiskarad for hur genomfora informationssakerhetsarbete.
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